Cyberzagrozenia

jakie w sieci mogg napotkac mtodych internautow...

Krakow 08.06.2016



l{m_i Wydzial d/w z Cyberprzestepczoscia KWP w Krakowie

Nie prowadzimy postepowan przygotowawczych

Udzielamy wsparcia jednostkom Policji z terenu
Wojewodztwa Malopolskiego



AKkty prawne chronigce nieletnich

mKonstytucja RP

mKonwencja o Prawach Dziecka
mKodeks cywilny

mKodeks wykroczen

m Kodeks karny

Przepisy prawne w polskim kodeksie karnym:

art. 190a § 1i § 2 — stalking, kradziez tozsamosci,

art. 197 § 3 pkt. 2 — zgwatcenie matoletniego ponizej lat 15,
art. 200 — seksualne wykorzystanie matoletniego ponizej lat 15,
art. 286 § 1 — oszustwo,

art. 287 § 1 — oszustwo komputerowe.



Najczestsze formy cyberprzemocy to m.in.:

- rozsytanie kompromitujgcych materiatow

- nekanie, grozenie, szantazowanie w sieci

- rozsytanie otrzymanych danych i wiadomosci (np. zapisy rozmow, kopie e-mail).

- tworzenie kompromitujgcych i osmieszajacych stron internetowych, blogéw

- rozsytanie niechcianych filmow, zdjec, informacji

- pisanie obrazliwych komentarzy na forach internetowych, komunikatorach, blogach, portalach spotecznosciowych,

- podszywanie sie pod inng osobe na portalach spotecznosciowych, na blogach, wiadomosciach e-mail lub
komunikatorach

- wtamania na konta pocztowe i konta komunikatorow, w celu rozsytanai kompromitujgcych wiadomosci



Niebezpieczne tresci:

Materiaty pornograficzne - art. 202 kk
v 2/3 (ok. 67 %) — gimnazjalistow

Przemoc | rasizm — art. 256 kk
Promocja brania narkotykéw — Ustawa o przeciwdziataniu narkomanii
Zachecanie do skrajnego odchudzania

Przyktady/sposoby na samobdjstwo

v’ 54% gimnazjalistdw miato styczno$é przynajmniej z jedna z tych kategorii



Niebezpieczne kontakty:

* Grooming - czyli uwodzenie nieletnich w Internecie
w celu pozniejszego wykorzystania seksualnego — 200a kk

* Werbunki do sekt
* Namawianie do wstgpienia do grup przestepczych

v' 69% gimnazjalistdw poznato w Internecie kogos, kogo nie znato wczesniej

III

v' 31% spotkato sie z takg osobg ,na zywo



Pedofila na czatach internetowych




Portale ogloszeniowe

Ogloszenie  ''Kasa dla mlodej 16-20 lat za pieszczoty zasponsoruje™

XXXXXX@gmail.com napisal/a:

jaja sobie robisz z krakowa jestes?? ja centrum mam na imie XXXXX mam lat 14,9 a ty
ale fajnie jest dlugi wikend hehehe

XXX XXXX@gmail.com napisat/a:
Hej. Chcesz sie spotkac jutro na lodzika i minete? Wyslesz foto XXXXXX@gmail.com



Niebezpieczne dziatania:

* CYBERPRZEMOC

s* Zachowania okreslane mianem agresji elektronicznej lub cyberprzemocy

= Agresja werbalna
= Zamieszczanie kompromitujgcych materiatow
= Tworzenie specjalnych obrazliwych stron/profili

v’ 22% gimnazjalistow padto ofiarg powyzszych dziatan!
* SEKSTING
¢ Przesytanie wtasnych intymnych zdjec / filmikow

v 11% mtodych ludzi przyznato sie do wystania swoich nagich zdje¢ obcej,



Przyktady symptomoéw cyberprzemocy u dziecka pokrzywdzonego

agresja,

- unikanie kontaktéw z rowiesnikami,
- samookaleczenia,

- utrata apetytu,

- bdle brzucha,

- nudnosci,

- wymioty,

- brak koncentracji,

- obnizenie wynikdw w nauce,

- erotyczna ,tworczos¢” dziecka



Art. 287 i 287a kk — oszustwo komputerowe (dane dotyczg catego kraju)
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m wszczete 274 304 469 655 826 998 1227 1762 2597 4105

m zakoriczone 254 246 327 552 671 850 1007 1543 2222 3487

m stwierdzone 440 489 397 970 616 1336 1334 1672 2308 3523

wykryte 258 403 252 682 216 848 626 362 374 437




ZtOTE ZASADY KORZYSTANIA PRZEZ DZIECI Z INTERNETU :

1. Jesli podczas korzystania z Internetu cos mnie zaniepokoi lub przestraszy
roztacze sie i jak najszybciej opowiem Wam o tej sytuacji.
2. Nie bede podawac nikomu w Internecie swojego prawdziwego

imienia i nazwiska ani zadnych innych danych, takich jak adres,
numer telefonu, nazwa i adres mojej szkoty.

3. Bez Waszej zgody nie spotkam sie z nikim, kogo poznatem przez
Internet. Powiadomie Was, jesli ktokolwiek zaproponuje mi spotkanie.

4. Nie bede odpowiadac na obrazliwe i agresywne wiadomosci.
Obiecuje, ze sam w czasie korzystania z Sieci nie bede postugiwac sie
wulgarnym jezykiem.



INTERNET JEST DLA WSZYSTKICH !

Przed znaczng wiekszoscig zagrozen moze nas uchronic ...

tylko nasze rozwazne i Swiadome korzystanie z niego !!!




KAZDY RUCH W INTERNECIE POZOSTAWIA SLAD.

NIKT NIE JEST ANONIMOWY

Zrodlo:

dane statystyczne - FUNDACJA DZIECI NICZY JE oraz strona www.bezpieczneinterneciaki.pl
hagrania - www.youtube.com



Pomocne strony internetowe GLDLIE SL4UKAC POMOCY

mwww.dyzurnet.pl ewww. saferinternet.pl

mwww.helpline.org.pl e www. dzieckowsieci.pl

C . . L
mwww.sieciaki.pl www. sieciaki.pl

e www. helpline.org.pl
mwww.przedszkolaki.sieciaki.pl
o www.dyzurnet.pl

mwww.dzieckowsieci.pl


http://www.dyżurnet.pl/
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